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IO3 – Scheda dei suggerimenti del Modulo 3 
Risorse e strumenti finanziari online




È importante sapere come effettuare pagamenti elettronici in modo sicuro. Seguendo i nostri consigli puoi acquistare tutto ciò che desideri online senza preoccupazioni:
COME PAGARE IN MODO SICURO

[image: Keepnet Labs on Twitter: "Check for the HTTPS and green padlock icon in  your browser's navigation bar, see more:https://t.co/eXNIZTAfEm  #cybersecurity #technology #hack #iot #privacy #cybercrime #ai #GDPR  #security #Malware #Ransomware #dataprotection ...]È essenziale garantire la presenza del Certificato SSL, un protocollo di protezione, guardando l'indirizzo sulla barra di navigazione. Se vedi un lucchetto grigio o verde e https: // la connessione è sicura.
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Verificare l'affidabilità dell'e-commerce è un altro passo importante. Ciò potrebbe essere realizzato verificando la REPUTAZIONE DEL SITO E-COMMERCE attraverso l'utilizzo di portali online dove gli utenti esprimono la propria opinione sul webstore o sui fornitori (es. Trustpilot, Google, ecc.)
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Se si utilizzano CARTE BANCARIE (come carte di credito/debito/prepagate) è importante:
- mantenere il PIN in un luogo molto sicuro, lontano dalla carta;
- controllare regolarmente il saldo del tuo conto, al fine di rilevare movimenti non autorizzati;
- utilizzare credenziali diverse per ogni sito web che visiti, al fine di evitare di essere rubato da un web-thief che aveva scoperto che la tua password bancaria è la stessa delle tue credenziali e-mail.
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Puoi utilizzare una PIATTAFORMA DI PAGAMENTO, come PayPal, Google Pay, Wise, ecc., che funge da intermediario tra la tua banca / carta e il venditore online. In questo modo, chiunque effettui transazioni online non è tenuto a divulgare i propri dati sensibili. Inoltre, questo servizio garantisce il rimborso dell'acquisto effettuato in caso di problemi con i prodotti.
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BONIFICO BANCARIO O BONIFICO POSTALE: è un metodo molto sicuro anche se lento, perché offre una traccia e una garanzia del pagamento effettuato in caso di truffe o problemi.



CONTRASSEGNO: it è un metodo di pagamento molto sicuro che ti permette di pagare quando ricevi il prodotto a casa tua.
Tuttavia, il pagamento in contrassegno ha spesso un costo maggiore rispetto ad altri metodi di pagamento online e non è sempre offerto dai venditori online.
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Quale opzione di pagamento dovrei utilizzare?
https://beconnected.esafety.gov.au/topic-library/essentials/safety-first/paying-safely-online/which-payment-option-should-i-use 
14 consigli per uno shopping online sicuro:
https://www.pcmag.com/how-to/14-tips-for-safe-online-shopping 
Suggerimenti per fare acquisti in sicurezza:
https://www.youtube.com/watch?v=cWcNQgPiqhc 
Ci sono molte risorse aggiuntive per aiutarti:

Affrontare l'argomento
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